


OpenVPN para usuarios Windows

Con el fin de proporcionar un acceso seguro a la infraestructura de TeideHPC
todas las comunicaciones seran mediante una red privada virtual (VPN).

Los usuarios recibiran en su momento un email con los ficheros de configuracion
y las credenciales de acceso cifrados con su clave publica GPG.

El contenido del mismo es el siguiente:

» 3 ficheros que contienen los certificados del cliente.
* 1 fichero client.ovpn que contiene los datos de conexién
* 1 fichero README.txt con las credenciales de acceso.

Recordamos que las claves y ficheros de acceso a la VPN y el usuario y

contraseina son personales e intransferibles.

Descarga e instalacién

Aunque Windows 10 dispone de un cliente VPN propio que podria usarse
recomendamos OpenVPN.

Recientemente OpenVPN en su versién 3 ha incluido cambios que afectan a la
conexion con el TeideHPC. Recomendamos usar la version 2.5 de que se

encuentra en siguiente link.


https://build.openvpn.net/downloads/releases/OpenVPN-2.5.0-I601-amd64.msi
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& Control de cuentas de usuario X

;Quieres permitir que esta aplicacién haga cambios en

el PC?

Nombre del programa:  openvpn-install-2.4.0-1601.exe
Editer comprobado: OpenVPN Technologies, Inc.
Origen del archivo: Unidad de disco duro en este equipo

| Mostrar detalles Si b

Cambiar la frecuencia con |a que aparecen estas notificaciones

Cuando el instalador lo requiera, indicar que se desea instalar el dispositivo TAP:
=

;Desea instalar este software de dispositivo?

Nombre: TAP-Windows Provider V9 Adaptadores der...
Editor: OpenVPN Technologies, Inc.

£ Siempre confiar en el software de "OpenVPN lnstatr | No instalar I

Technologies, Inc.”.

(1) Solo deberia instalar software de controlador de proveedores en los que confie. ;Cémo puedo decidir
qué software de dispositivo es sequro para instalar?

Importar perfil de conexion

Después de recibir las credenciales cifradas con su clave publica gpg y
descifrarlas deberda colocar los archivos de credenciales enviados al cliente en el
directorio config donde se ha instalado openvpn.

<« Archivos de programa > OpenVPN > config v O Buscar en config P
sido Nombre Fecha de modifica... Tipo Tamafio
) 4 Gl cacrt 11/01/2017 13:58 Certificado de seg.. 2KB
c " o client.ovpn h 11/01/2017 14:47 OpenVPN Config ... 1KB
ntos o 5 es001.crt 11/01/2017 13:58 Certificado de seg... 4KB
| es001.key 11/01/201 Archivo KEY 1 KB

| README.txt 11/01/2017 13:33 Documento de tex... 1 KB
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Conectar

Abrir la aplicacién cliente de OpenVPN mediante el icono del escritorio o la

entrada del menu de aplicaciones.

0,

OpenVPN GUI

En el 4rea de notificaciéon del escritorio buscar el icono del cliente de OpenVPN y
en el mentu contextual (clic derecho) pulsar Connect.

Connect

View Log
Edit Config

ar Sa :'],:-', Orcs
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Change Password

Import file...
Settings...
Exit

Una vez introducidas las credenciales, el sistema queda en disposicion de acceder
a la infraestructura de TeideHPC.

Log de OpenVPN

En caso de que exista algun problema con la conexién a la infraestructura es
importante consultar el log de conexion. En caso de que la conexién no sea
satisfactoria, este siempre contendra la informacién del error.



Connect

View Log
Edit Config
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Change Password

Import file...
Settings...
Exit
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