


¢Como iniciar sesion en TeideHPC?

Con la llegada de la nueva infraestructura a TeideHPC, se han dispuesto varios
nodos de login que permintan tener la redundancia y alta disponibilidad necesaria
para mantener el cluster operativo el 100% del tiempo.

Para el acceso a la infraestructura el TeideHPC dispone de los siguientes 2 puntos
de acceso, uno para cada cluster.

TeideHPC AnagaGPU

10.5.22.100 10.5.22.101

. Recuerde que debe estar conectado a la VPN para acceder

Para asegurar que el nimero de usuarios no se concentre en un sélo nodo de
login, el cual eventualmente acaba saturandose debido a preferencias de acceso y
ejecuciones no intencionadas de los usuarios, se ha dispuesto un balanceador de
carga para cada cluster el cual se encarga de distribuir a los usuarios de
forma equitativa en cada uno de los 2 nodos de login que tiene cada
cluster.
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. Todos los nodos de login comparten todo su $HOME

Es decir, independientemente a qué IP de acceso se conecten y de qué nodo
le sea asignado, sus datos seran accesibles de manera indistinta.
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. Una vez accedes, es posible ir de un nodo a otro sin ningun tipo de
restriccion

ssh login-cpu01
ssh login-cpu02
ssh login-gpu01
ssh login-gpu02

. El software disponible en cada cluster NO es el mismo

No todos los nodos son iguales, cada cluster tiene un tipo de nodos segtn la
arquitectura de estos por lo que el software estd compilado en su mayoria
atendiendo a la arquitectura de los nodos.

En la pagina principal de esta documentacion puede ver ver qué architecturas
existen en TeideHPC.

Acceso para los usuarios de Linux y macOS

A través de una terminal:

ssh miusuario@IPservidor o
ssh miusuario@login.hpc.iter.es (*)

. Usar DNS en lugar de IPs

Recuerda que puedes acceder a usando nuestro DNS siempre que los hayas
afadido a tu configuracion.

SSH Alias

Para que sea mas sencillo trabajar y no estar recordando la IP del servidor,
podemos utilizar un alias para guardar la conexion. Para ello, editamos el fichero
~/.ssh/config y anadimos lo siguiente (si no exite, lo creamos):

~/.ssh/config
Host teidelogin
Hostname 10.5.22.100

User miusuario

Host anagalogin
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Hostname 10.5.22.101
User miusuario

Ahora para conectarnos por ssh a los nodos de login podemos hacerlo de la
siguiente manera:

ssh teidelogin
ssh anagalogin

Acceder con clave publica SSH

Podemos acceder a los nodos de login sin contrasefia utilizando una clave publica
SSH. Si no tenemos ninguna, podemos hacerlo de la siguiente manera:

ssh-keygen -b 4096

Una vez se ejecute el comando, nos pedira dos cosas:

* Una localizacién donde guardar la clave y un nombre para el archivo.

* Una contrasena para encriptar la clave y que tendremos que utilizar cada vez
que usemos la clave publica.

Podemos dejar vacio ambos campos. En el caso de la localizacién, por defecto, el
par de claves se guardaran en el directorio ~/.ssh:

* Para la clave privada: ~/.ssh/id rsa

* Para la clave publica: ~/.ssh/id rsa.pub

Warning

La clave privada la debe guardar usted y no compartirla con nadie. Es la que se
usara para realizar la autenticacion con el servidor. Si la pierde, no podra
conectarse utiliziando la clave publica ssh.

En cuanto a la contrasefia, eso ya es desicion de cada uno.

Para copiar la clave publica SSH al nodo de login, debe hacer lo siguiente:
ssh-copy-id -i ~/.ssh/id_rsa.pub mi-usuario@ip-nodo-login

Nos pedira la contrasena de nuestro usuario para proceder y ya podremos
conectarnos a los nodos de login sin necesidad de contrasena, simpre y cuando lo
hagamos desde el ordenador donde estd la clave privada.



Acceso para usuarios de Windows

Los usuarios de windows disponen de varias alternativas para conectarse via SSH

a los nodos de login. Entre ellas estdn PuTTY y MobaXterm:

Acceso remoto SSH con PuTTy

PuTTy es un cliente de red que soporta los protocolos SSH, Telnet y Rlogin y sirve
principalmente para iniciar una sesiéon remota con otra maquina o servidor. Es de

licencia libre y a pesar de su sencillez es muy funcional y configurable.

Una vez descargado e instalado el software habra que seguir los siguientes pasos

para establecer la conexion con los nodos de login de TeideHPC

&'PuTTY Configuration

Category:

4 Session
Logaing

4 Teminal
Keyboard
Bell
Features

4 Window
Appearance
Behaviour
Translation
Selection
Colours

4 Connection
Data
Proxy
Telnet
Rlogin
SSH
Senal

Basic options for your PuTTY session
Host Name (or IP address) Port
2

Connection type:

ORaw OTelnet ORogin ®SSH O Serial

L0aq, save or gelete a Korea sessIc

Saved Sessions

Default Settings Load
Save
Delete

Close window on ext:
OAways (ONever (3 Onlyon clean exit

| Open | Cancel

1. En el menu de configuracién seleccione la categoria Session.

2. Introduzca el nombre de su dominio o IP en el campo Host Name y seleccione

el protocolo SSH.

Y O B~ W

. Introduzca un nombre para esta conexién en el campo Saved Sessions.
. Vuelva al ment de configuracion y seleccione la categoria SSH.
. Asegurese de que estd marcada la opcién 2 en Preferred SSH protocol version.

. Seleccione nuevamente la categoria Session.
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7. Para guardar la configuraciéon pulse Save y Open para conectar.

Consejos:

» For slow connections you can enable compression. You can find a checkbox in
the Connection > SSH menu.

* SSH version 2 must be set as the preferred protocol version in Connection >
SSH menu.

MobaXterm

MobaXterm es un toolbox para trabajar de manera remota. En una sola aplicacién
proporciona un montén de funciones (SSH, X11, RDP, VNC, FTP, sFTP, MOSH,
comandos unix) que estan disefiadas para programadores, webmasters,
administradores de TI y practicamente todos los usuarios que necesitan manejar
sus trabajos remotos de una manera mas simple.

B MobaXterm

Terminal Sessions View Xserver Tools Games Settings Macros Help
Quick connect...

User sessions

A

B Factory servers (SSH cli X serv “tools) >
V) Linux servers > G o
B8 My dockers SSH-browser v

X11-forwarding : ~ (remote display is forwarded)

MobaXterm

h

Sessions

—;i My Virtual Machines
FQ- Phone devices
B
@ | Raspberry duster
(@) RedHat duster
_,n Tests servers
?' Windows servers

B8 wsL

Stp N\ Macros % Tools

La version gratuita tiene ciertas limitaciones como el nimero de sesiones
simultdneas, pero puede usarse libremente sin fines comerciales.

Para configurar un cliente SSH en MobaXterm, sigue estos pasos:

1. Iniciar MobaXterm: Abre MobaXterm en tu computadora.

2. Sesién Nueva: Haz clic en el botén "Session" en la parte superior izquierda de
la pantalla de inicio de MobaXterm.

3. Seleccionar SSH: En la ventana de "Session settings", selecciona la opcién
"SSH" en la lista de tipos de sesion.
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4. Configurar Parametros de SSH:

¢ Remote host: Introduce la direccién IP o el nombre de host del servidor al
que deseas conectarte.

» Specify username: Puedes especificar un nombre de usuario si no quieres
ingresar el nombre de usuario cada vez que te conectes al servidor.

* Port: Cambia el puerto si es necesario (el puerto por defecto para SSH es
22).

* Advanced SSH settings: Si necesitas configuraciones avanzadas como el uso
de una clave SSH especifica, haz clic en "Advanced SSH settings" y realiza
las configuraciones necesarias.

1. Guardar la sesién (opcional): Puedes guardar la configuracion de la sesion
para futuras conexiones. Dale un nombre a la sesién y guarda la
configuracion.

2. Conectar: Haz clic en "OK" o "Open" para iniciar la conexién SSH. Si es la
primera vez que te conectas a este servidor, es posible que se te pida que
verifiques la clave del host y que ingreses tu contrasena.

3. Autenticacion: Ingresa tu contrasefia cuando se te solicite. Si configuraste una
clave SSH y la contrasena de la clave, ingrésala.

4. Sesion Iniciada: Una vez que se complete la autenticacién, deberias estar
conectado a tu servidor a través de SSH en la terminal de MobaXterm.

En este enlace puede encontrar una guia mas detallada:


https://www.nas.nasa.gov/hecc/support/kb/using-mobaxterm-for-ssh-connections-from-windows-systems-to-nas_642.html
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