


OpenVPN para macOS

Para utilizar OpenVPN en macOS no disponemos de un cliente oficial, asi que
tenemos que utilizar una aplicaciéon de terceros, Tunnelblick, que es la opcidon mas
recomendada para abrir una conexion de OpenVPN en macOS.

El presente manual se ha hecho utilizando macOS Ventura y Tunnelblick en su
version estable v3.8.7a.

. En este manual no se explica su instalacion.

Conectarse a la VPN utilizando Tunnelblick

Una vez instalado el software lo abrimos para afnadir una nueva conexién VPN:

® Configuraciones @ ®

Apariencia P

v Configuraciones Registro | Ajustes

Conectar: | Manualmente
Establecer DNS/WINS: | No asignar servidores de nombre
OpenVPN versién: = Por defecto (2.5.4 - OpenSSL v1.1.1l)
VPN registro nivel: = OpenVPN nivel 3 - Registro normal

En desconexién esperada: | No hacer nada

A
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En desconexion inesperada: | No hacer nada

Enviar todo el trafico IPv4 a través de la VPN

Verificar si la aparente direccién de IP publica cambié después de la conexién

Avanzado...

? Copiar Diagndsticos Conectar

Para afnadir una nueva conexién, podemos darle al simbolo "+" que hay en la

esquina inferior izquierda:


https://tunnelblick.net/index.html
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Tunnelblick

Aiadir una Cofiguracion

Las configuraciones son instaladas a partir de archivos que son proporcionados por su
administrador de redes o por el proveedor de servicio de VPN.

Los archivos de configuracién tienen extensiones .tblk, .ovpn, o .conf.

(Puede haber otros archivos asociados con la configuracién, que tengan otras extensiones;
ignérelos.)

Para instalar un archivo de configuracién, arréstrelo y suéltelo sobre el icono de
Tunnelblick en la barra de menii o sobre la lista de configuraciones en la pestaiia
'Configuraciones' de la ventana de 'Detalles de VPN'.

Para instalar miiltiples archivos de configuracién de una vez, seleccione todos los archivos
y luego arréstrelos y suéltelos.

Tal y como vemos, para crear una nueva conexién tenemos que arrastrar el
fichero de configuracién al apartado de Configuraciones. En nuestro caso seria el
fichero <nombre usuario>.ovpn . Lo hacemos, arrastramos el fichero de
configuracién para crear una nueva configuracion VPN.

Dependiendo del ordenador en el que estemos trabajando, nos pude interesar
crear la conexién Unicamente para nuestro usuario o disponible para todos. En
este caso, sera solo para nuestro usuario, por tanto, "Solo Yo".
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¢Instalar Configuracion Para Todos
los Usuarios?

¢Desea instalar la configuracion 'client' para que
todos los usuarios puedan usarla o soélo para que
usted pueda usarla?

Sélo Yo

Todos los Usuarios

Cancelar

Se nos pedird que introduzcamos la contrasefia de usuario (del ordenador) para
permitir que haga cambios:
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Tunnelblick

Tunnelblick necesita:

- Instalar una configuracion

Introduce la contrasefa para permitir
esta operacion.

Cancelar Aceptar

Una vez creada, aparecera en el recuadro de la izquierda
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[ ] Configuraciones

Configuraciones
client

Conectar:

Establecer DNS/WINS:
OpenVPN versién:

VPN registro nivel:

En desconexién esperada:

En desconexién inesperada:

Registro | Ajustes

Manualmente

Usar DNS

Por defecto (2.5.4 - OpenSSL v1.1.1l)
OpenVPN nivel 3 - Registro normal
No hacer nada

No hacer nada

' Monitorear ajustes de red
Enviar todo el tréfico IPv4 a través de la VPN

v Deshabilitar IPV6, a menos que el servidor VPN sea accedido utilizando IPV6
Verificar si la aparente direccion de IP publica cambié después de la conexién

Avanzado...

Copiar Diagnésticos Conectar

En principio no se va a modificar la configuracién de la conexién, por tanto,
podemos darle a "Conectar":

@ ®

Apariencia

Preferencias

fo i A

Utilidades  Informacién Entrar en modo admin

[ ] Configuraciones

v Configuraciones
client

Registro | Ajustes

Conectar: | Manualmente

Establecer DNS/WINS: | Usar DNS

OpenVPN version:
VPN registro nivel:
En desconexién esperada:

En desconexién inesperada:

< (€3] (<))

Por defecto (2.5.4 - OpenSSL v1.1.1)

OpenVPN nivel 3 - Registro normal

<

No hacer nada

<O <O

No hacer nada

¥ Monitorear ajustes de red

Enviar todo el tréfico IPv4 a través de la VPN

¥ Deshabilitar IPV6, a menos que el servidor VPN sea accedido utilizando IPV6
Verificar si la aparente direccién de IP publica cambié después de la conexién

Avanzado...

? Copiar Diagnésticos Conectar

Al hacerlo, nos pedird que introduzcamos las credenciales de la VPN, es decir, el
usuario y contrasena:
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Tunnelblick
client
Esperando contrasefia 00:21

Entrada: 0 B/s 9.45 KB
Salida: 0 B/s 8.89 KB

~ Desconectar

Tunnelblick: Identificacion Requerida

Se requiere nombre de usuario y contrasefia para
conectarse a
client

Usuario: ||

Guardar en el Keychain

Cédigo de Seguridad:

Cancelar

Si lo hemos introducido correctamente y todo ha ido bien, nos habremos
conectado correctamente:
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Tunnelblick

client
Conectado 00:12

Entrada: 0B/s 17.7 KB
Salida: 24 Bf/s 17.2 KB

~ Desconectar

Una vez conectado a la VPN, podremos conectarnos via SSH al nodo de login de
TeideHPC utilizando la terminal:

ssh -X -c aes256-ctr -0 IPQoS=throughput -o "StrictHostKeyChecking no"
took 24s X < 3.0.0 at
‘ @10.5.22.24
[Last login: Wed Nov 16 07:43:36 2022 from vpnl.hpc.iter.es

o =T =]

@node2206-4 ~]$ |

Para desconectarnos, podemos hacerlo desde el propio programa o desde el icono
del programa que encontramos en la barra superior:
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o Configuraciones

v Configuraciones Registro = Ajustes
client

2022-11-16 13:58:51.391231 WARNING: this configuration may cache passwords in memory - use the auth-nocache option to prevent this

route to: 8.8.8.8
destination: 8.8.8.8
gateway: 192.168.1.250
interface: en0
flags: <UP,GATEWAY,HOST,DONE,WASCLONED,IFSCOPE,|IFREF,GLOBAL>
recvpipe sendpipe ssthresh rit,msec ritvar hopcount mtu expire
0 ) 600 50 26 0 1500 0
stderr:

Copiar Diagndsticos Desconectar

Detalles de VPN...

v Desconectar client 7:46

Salir Tunnelblick
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En caso de tener problemas con la conexién, tenemos disponible la pestaia
"Registro" para ver los mensajes de la conexién y asi poder depurar un posible

problema.

[} Configuraciones @ ® ﬁ

Apariencia Pre ia Utilidades ! n Entrar en modo admin

v Configuraciones Registro = Ajustes
client —_—

gur
2022-11-16 13:58:51.391243 Initialization Sequence Completed
2022-11-16 13:58:51.391275 MANAGEMENT:
>STATE:1668607131,CONNECTED,SUCCESS, 10.8.0.49,46.27.145.130,1194,192.168.1.161,50904

route to: 8.8.8.8
destination: 8.8.8.8

gateway: 192.168.1.250

interface: en0

flags: <UP,GATEWAY,HOST,DONE,WASCLONED, IFSCOPE,|IFREF,GLOBAL>
recvpipe sendpipe ssthresh rtt,msec rttvar hopcount mtu expire
600 50 26 0 1500 0

stderr:

Copiar Diagnésticos Desconectar
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