


¢ Qué es GPG?
Ver descripcién aqui

GPG para usuarios windows

Existen varias aplicaciones bajo el sistema operativo Windows que permiten generar un
par de claves gpg. Entre las mds conocidas estd Gnu4win y su mdédulo [Kleopatra]. La
aplicacion Gpg4win es un software de encriptacion de libre distribucion el cual permite
el cifrado de ficheros y el envio de documentos a través del correo electronico utilizando
criptografia de clave publica para el cifrado de datos y firmas digitales.

Soporta los estdndares de criptografia OpenPGP y S/MIME (X.509).

IO & https://www.gpgdwin.org iﬁ(l
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Gpg4win 3.1.16
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Gogdwin brings rysto to your deskiop!
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Gpg4win se compone varios médulos, entre ellos:

* GnuPG : la herramienta de cifrado bdsico
* Kleopatra : administrador de certificados para OpenPGP y X.509
* GPA : un administrador de certificados alternativa ( GNU ) para OpenPGP y X.509
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Instalacion de GPG4win

En la web del proyecto descargar la version mas reciente del software. Abrir el
instalador y autorizar los cambios en caso necesario. Seguir los pasos indicados con el
boton Siguiente.

Q Gpg4win Setup - X

. Welcome to the installation of
LT B Gpgawin

GnuPG for Windows

Gpgdwin is an installer package for Windows for EMail and
file encryption using the core component GnuPG for
Windows. Both relevant ayptography standards are
supported, OpenPGP and S/MIME. Gpg4win and the
software included with Gpg4win is Free Software.

Click Next to continue,

This is Gpgdwin version 3.1.3
Release date 2018-08-31

B Gpg4win Setup {'j - %

Choose Components
Choose which features of Gpg4win you want to install.

Check the components you want to install and uncheck the components you don't want to
ingtall. Click Next to continue.,

Select components to install: | Descn
- Position your mouse
[¥] Kleopatra Sitgl ity
WEr 3 porent
DGPA SEE s Gasripicr
[¥] Gpgot
[¥] GpgEX

[ Browser integration

Space required: 98.2MB8
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Recycle Bin

Kleopatra

Generar una par de claves (publica y privada)

Una vez instalado Gpg4win vamos a utilizar el mdédulo Kleopatra para generar un
nuevo par de claves gpg. Para ello desde la pestafia Archivo seleccionamos Nuevo
Certificado, lo cual abrira el asistente de generacion de certificados.

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

8- = = : Q & = B

Firmar/Cifrar... Desdifrar/verificar... Importar... Blsqueda en el servidor... Certificados Bloc de notas  SmartCards

Bienvenido a Kleopatra Gpg4win-3.1.16
Kleopatra es una interfaz para el software de cifrado GouPG.
Para la mayoria de las acciones necesita una clave publica (certificado) o su propia clave privada.

* La clave privada no es necesaria para descifrar o firmar.
* Otras personas pueden usar la clave plblica para verificar su identidad o cifrar para usted.

Puede aprender mas sobre esto en la Yikipedi.

Nuevo par de daves Importar

Pulsa en Nuevo par de claves GPG
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Asistente de creacién del par de claves

Elegir formato

Por favor, elija qué tipo quiere crear.

= Crear un par de claves personales OpenPGP

Los pares de claves OpenPGP estan certificados por la confirmacion de la huella digital de la
clave puablica.

~ Crear un par de claves personales X.509 y una peticién de certificacién
Los pares de claves X.509 se certifican por una autoridad de certificacion (CA). La peticion
generada necesita enviarse a la CA para finalizar la creacion.

Next Cancel

Introducir los datos requeridos

€ Asistente de creacion del par de claves

Introduzca detalles

Por favor, introduzca sus detalles personales debajo. Si desea més control sobre los pardametros, pulse el
botdn «Configuracion avanzada».
Nombre: Julidn G. (opcional)
Correo: || | (opcional)

] Proteger la clave generada con una frase de contrasefia.

Juliagn G.

Configuracion avanzada...

Concel

En la pestafia Avanzadas indicar una longitud de clave de 4096 bits y una fecha de
caducidad en el desplegable inferior no superior a 2 afios.
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™ Advanced Settings ? X

Technical Details |
Key Materal
@ RsA |4,096 bits |
V¥ +RSA 4,096 bits ~|
C DSA |2,0%8 bits (d=fauit) ~]

™ +Egamal |2,048 bits (defauit) ~|

Certificate Usage

W Signing  Certification

W Encryption [™ Authentication

W valduntd: | 2017-12-31 4a~

December 2017
Mon Tue Wed Thu Fri Sat Sun
2T 28 29 30 1 2 3
4 5 6 7 8 9 10
"1 12 13 14 15 16 17
18 19 20 21 22 23 24

25 26 27 28 29 30“
__Ja017-12-31 [Week 52 ~|

Next Year
Next Month

L1

Confirmar los valores introducidos y generar las claves pulsando en Crear.

? X
€ Key Pair Creation Wizard
Review Parameters
Please review the parameters before proceedng.
Name: Example Key Creation Lo
Emal Address: example @thefake.ate
Key Type: RSA
Key Strength: 2048 bits
Usage: Encrypt, Sign

Subkey Type: RSA
Subkey Strength: 2048 bits
Subkey Usage: Encrypt

M show al detalls

Introducir una contrasefia que recuerde para su clave privada. Esta contrasefia serd la
que deba usar para descrifrar los archivos que reciba cifrados con su clave publica.
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‘Q‘ Introduzca frase contrasefia

Frase contrasefia eesssssssss

Caicoc: |

o ][ concel |

Al pulsar OK vera que su par de claves publica/privadas se han generado correctamente
Asistente de creacion del par de claves

Par de claves creado correctamente

Su nuevo par de claves se ha creado correctamente. Consulte los detalles sobre el resultado y algunos pasos a
sequir sugeridos mas abajo.

Resultado

Par de claves creado correctamente.
Huella digital: 0A97759CC84026BD56749920AB4FBBA7E0COE342

Siguientes pasos
Hacer cobia de respaldo de su par de claves...
Enviar clave publica por correo...

Enviar clave publica a un servicio de directorio...

Cance

Se puede comprobar que se han creado con éxito el par de claves en la pestafia
Certificados.

M Geopatra (=]

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

ta i &7 & &z Q El =)
Firmar/Cifrar... Descifrar/verificar...  Importar... Exportar Certificar Busqueda en el servidor...  Certificados Bloc de notas  SmartCards
Todos los certificados Y
Nombre Correo 1D de los usuarios  Valido desde  Vélido hasta 1D de la clave
Julidn certificado 13/07/2021 13/07/2023 ABA4F BBA... I

Exportar la clave publica

Al exportar la clave publica se genera un fichero de texto que por norma general se
almacena con la extension .asc, que es el que podra distribuir por correo electrénico o


../img/kleopatra_password.png
../img/kleopatra_password.png
../img/kleopatra_created.png
../img/kleopatra_created.png
../img/kleopatra_certificates.png
../img/kleopatra_certificates.png

bien publicar en un servidor de claves publicas como REDIRIS y donde cualquier
persona la puede descargar.

Nombre Correo

B Certificar ...
Revocar certificacion...
Certificado raiz de confianza
Certificado raiz no de confianza

Cambiar la confianza de la certificacion...

Cambiar la fecha de vencimiento...
Cambiar la frase de contrasena...
Agregar ID de usuario...

| Borrar Del

&5 Exportar... Ctrl+E

E=  Copia de respaldo de las claves secretas...

Obtendrd un fichero de este tipo:

E
Sherlock

Holmes_0xB9620
EO6_public
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Cifrar ficheros con la clave publica.

Open
Print
Edit
E] Scan with Windows Defender...

Sign and encrypt h

£ More GpgEX options

New Te
Dlelalinl=l) |& Share

Descifrar ficheros con la clave privada

Sélo si un archivo .gpg ha sido cifrado con su clave publica y tiene la clave privada, asi
como su contrasefia, podra descifrar su contenido.

Se puede usar el menu contextual Descifrar y verificar para recuperar el fichero original
pulsando con el segundo boton. También es posible realizar esto desde Kleopatra.

Open

G Run as administrator
Troubleshoot compatibility
Pin to Start

m Scan with Windows Defender...

Sign and encrypt

Decrypt B More GpgEX options >
Venfty Q Share
Decrypt and venify

Give access 10 >
Encrypt

Pin to taskbar
Sign

: Restore previous versions
Sign and encrypt

Import keys Send to

Create checksums Cut

Venfy checksums Copy

Help on GpgEX Create shortcut

About GpgEX Delete
Rename
Properties

Una vez desencriptado este tendra el mismo nombre sin la extension gpg.
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Todas las operaciones terminadas.

TR e T i SRt AF D NP AR SURRRRERR] 100"

TOP SECRET.docx (1).gpg — TOP SECRET.docx (1): Mostrar registro de auditoria
Firma valida por Dr. Watson

Firma creada en viernes, 16 de julio de 2021 22:01:36
Con certificado:

La firma es vélida-y la validez del certificado es totalmente confiable.

NOTA IMPORTANTE: Si cambia de ordenador o usa uno diferente asegurese de
tener su par de claves a buen recaudo. Sin ellas no tendra la posibilidad de

descrifrar el contenido del archivo. Por ello recomendamos realizar un backup
del par de claves GPG
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